
АНАЛІЗ МЕРЕЖЕВОГО ТРАФІКУ
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додатків

Інвентаризація активів
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GREYCORTEX MENDEL

Моніторинг
Усі мережеві комунікації, 

пристрої з деталями 
інвентаризації 

та поведінка користувачів

Виявлення
Від неправильної конфігурації, проблем 
із продуктивністю або порушень політик 

до невиявлених шкідливих програм, 
програм-вимагачів та дій хакерів,              

які можуть обійти існуючі засоби безпеки

Реакція
Швидке розпізнавання 

атак, розслідування                
та управління 
інцидентами

Network Detection and Response / NDR
Штучний інтелект, машинне навчання, аналіз даних та більш традиційні методи виявлення
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ЯК ПРАЦЮЄ ВАШ ЗАХИСТ?

Брандмауери,  
захист                            

на кінцевих 
точках

Захист     
BYOD та IoT

Політики безпеки, 
відповідність 

вимогам 
регуляторів, 

кращі практики

Зашифрований 
трафік

Кіберзлочинність,
хакери, програми 
вимагачі та інші 

невідомі шкідливі 
програми 

Network Security Monitoring
Швидко розгортається, простий в управлінні та економічно вигідний
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ЩО ВІДБУВАЄТЬСЯ В МЕРЕЖІ?

Продуктивність
програм, пристроїв

та мережі

Хто з ким 
взаємодіяв,

з якого приводу, як?

Контроль                                 
за поведінкою

працівників
та підрядників

Нові пристрої –
легітимні та ні

Неправильні
конфігурації

та зміни конфігурації
мережі

Network Visibility & Forensics
Повна прозорість та деталізація всієї мережі

4



ЩО ВИ ОТРИМУЄТЕ

Виявлення
того, що залишиється

прихованим

Покращення
стабільності

та захисту мережі

Можливість вчасно 
відреагувати

для запобігання втратам

Звіти 
та фіксацію всіх 

інцидентів та подій

Безперебійне ведення бізнесу
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МОНІТОРИНГ + ВИЯВЛЕННЯ + РЕАГУВАННЯ
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МОНІТОРИНГ

77



МОНІТОРИНГ
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Критично важливі об’єкти Офіс ПринтериWi-Fi

Сервер

База 
даних

Production
cервер

Сервер

База 
даних



HTTPS, email, VPN

МОНІТОРИНГ
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Критично важливі об’єкти Офіс

Сервер

Сервер

База даних

Production
сервер

База даних

SMB, FTP, HTTP, TELNET

Неоновлене та уразливе
програмне забезпечення

SMB

Інтернет

L7 дані

HTTPS

LDAP 
Kerberos 

SSH

MS SQL



МОНІТОРИНГ МЕРЕЖІ
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НАДЗВИЧАЙНА ВИДИМІСТЬ

Фільтрація та відображення будь-яких 
даних у режимі реального часу
Хто з ким взаємодіяв, як та коли…
Безпека + оперативні події та інциденти з повним 
контекстом

Простий аналіз першопричин

Швидке виявлення загроз

Усунення проблем в мережі

КРАЩІ АНАЛІТИЧНІ МЕТОДИ

Унікальне сховище для бази даних 
Повна та послідовна фільтрація та візуалізація даних
Фільтрація окремих підмереж, хостів, пристроїв
та додатків у мережі
Широкі варіанти аналізу поведінки користувачів, 
пристроїв тощо

Унікальний набір метрик мережі
Двонаправлені потоки з 60 – 900 параметрами
Детальна видимість від L2 до L7 для десятків 
протоколів



ВИЯВЛЕННЯ
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Офіс

Перехоплення

TOR, torrent, DropBox, 
TeamViewer

Виявлення

Зловживання

Політика

Поведінкова 
аномалія

CnC

Інфікований 
файл

DNS-тунель Інтернет

Сканування

Критично важливі об’єкти



ШВИДКЕ ВИЯВЛЕННЯ
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ІНЦИДЕНТИ БЕЗПЕКИ
Інфіковані пристрої, шкідливі програми, трояни, 
спроби витоку даних, атаки…

ПОРУШЕННЯ ПОЛІТИК
ISO27000, PCI DSS, GDPR, внутрішні 
політики…

АНОМАЛІЇ
Нетипова передача даних та поведінка
користувачів, проблеми з продуктивністю
мережі та додатків, дивні з’єднання загалом

МЕТОДИ ВИЯВЛЕННЯ

Найдосконаліше поведінкове виявлення             
(за допомогою машинного навчання тощо)

Унікальні алгоритми виявлення
(зокрема й машинної поведінки)

Потужне виявлення на основі сигнатур з DPI 
(понад 45 000 сигнатур з оновленнями щогодини)

Співставлення подій

L7 аналіз

Аналіз зашифрованого трафіку



РЕАГУВАННЯ
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Офіс

Виявлення

Зловживання

Поведінкова 
аномалія

CnC

DNS-тунель

Перехоплення

TOR, torrent, DropBox, 
TeamViewer

Інтернет

П
ок

ра
щ

ен
а

се
гм

ен
та

ці
я

Інтеграція 
брандмауера

Інтеграція
контролю доступу 

до мережі
Ізольовані пристрої

Політика

Критично важливі об’єкти



ШВИДКЕ РЕАГУВАННЯ
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ПЕРЕШКОДЖАННЯ АТАКАМ

Реагування на атаки в один клік
Завдяки інтеграції з іншою інфраструктурою безпеки

Розслідування інцидентів
Розслідування займає хвилини, а не години
Історію даних за місяці чи роки можна легко 
проаналізувати

Управління інцидентами
Інтегрований інструмент управління безпекою
та взаємодією

ІНТЕГРАЦІЯ

Брандмауер
Fortinet, Palo Alto, Mikrotik, Juniper, Cisco…

SIEM та управління
QRadar, Splunk, Logrythm, Arksight…

Інша інфраструктруа
Консолі управління безпекою робочих станцій, 
контроль доступу до мережі, Active directory, 
веб-проксі
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Збереження історії
Від 60 до 180 днів
за замовчуванням

Резервне 
копіювання

Від кількох місяців 
до років

Оновлення
Щогодинні

оновлення нових
правил  

виявлення

Конфіденційність
Усі дані

зберігаються
локально,                  

а не в хмарі

Нові функції
Важливі оновлення

3 рази на рік

Ваші 
дані



ЯК ЦЕ ПРАЦЮЄ
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АРХІТЕКТУРА + РОЗГОРТАННЯ
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АРХІТЕКТУРА

Моніторинг Виявлення Реагування

Трафік мережі

Контекст мережі

NetFlowВіддзеркалені  
даниі

Захоплення 
пакетів

Геолокація IPДодатки та 
метадані

Дані про обладнання 
(назви хостів, ОС)

Ідентифікація 
користувача

Методи виявлення

Threat Intelligence

Розслідування та пошук загроз

Інтеграції
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АРХІТЕКТУРА

РеагуванняВиявленняМоніторинг

Трафік мережі

Контекст мережі

Методи виявлення

Threat Intelligence

Розслідування та пошук загроз

Інтеграції

IDS

Cигнатури Хеші файлів Cертифікати

Аналіз 
зашифрованого 

трафіку

Моніторинг 
продуктивності 

додатків

Аналіз 
поведінки

Репутація IP 
та доменів
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АРХІТЕКТУРА

ВиявленняМоніторинг Реагування

Трафік мережі

Контекст мережі

Методи виявлення

Threat Intelligence

Розслідування та пошук загроз

Інтеграції

Пошук даних 
та фільтрація

Попередження 
та звіти

Управління 
інцидентами

NAC 
та комутаториБрандмауери SOARSIEM та платформи 

аналітики безпеки



РОЗГОРТАННЯ
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All-in-one appliance

Швидке розгортання та миттєві результати

Від 200 Мб/с до 10 Гб/с

1GE або 10GE інтерфейси для моніторингу

Від 500 до 30 000 хостів у мережі

Virtual appliances до 1Гб/с

Інтернет

Брандмауер

Перемикач

комутатор

комутатор

комутатор
Основний 
маршрутизатор

Бази даних

Сервери

Ноутбуки
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РОЗГОРТАННЯ

All-in-one appliance 
(сенсор + колектор) у головному офісі

Сенсори встановлені у філіалах

1 колектор може керувати 
до 40 сенсорами та 60 000 
відслідковуваних хостів

Кілька колекторів можна об'єднати                          
у CEM (central event management)

Комутатор Комутатор

Комутатор
Основний 
комутатор

Маршрутизатор

Токіо Прага Лондон

Нью-Йорк
Штаб-квартира



ПЕРЕВАГИ РІШЕННЯ
Широкі та глибокі можливості виявлення

Поведінки (200+ поведінкових шаблонів + понад 45 тисяч сигнатур)
Аномалій через моделювання очікуваної поведінки
Машинної поведінки (RAT, командні сервери ботнетів)
Співставлення вищезазначеного

Унікальний огляд мережі
Зручна та ефективна фільтрація та звітування

Зручність використання
Створено з думкою про управління безпекою

Об'єднання IT-спеціалістів та OT/SCADA інженерів
Єдиний інструмент для моніторингу IT та OT/SCADA
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https://www.eset.com/ua/business/partner/technology-alliance/
https://www.eset.com/ua/business/solutions/endpoint-detection-response/#greycotex
https://www.eset.com/ua/business/solutions/identity-data-protection/#safetica
https://www.eset.com/ua/business/solutions/identity-data-protection/#xopero


ВИНИКЛИ ЗАПИТАННЯ?

БАЖАЄТЕ ЗАМОВИТИ ДЕМО-ВЕРСІЮ?

Сергій Кадет
s.kadet@eset.ua
+380 67 824 54 14

ЗВЕРТАЙТЕСЯ!

https://www.eset.com/ua/business/partner/technology-alliance/
mailto:s.kadet@eset.ua
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