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STRATA: SECURE THE ENTERPRISE

Product
Solution Guide
Find the Right Product/Solution

Product/
Solution Type Description Additional Detail

AutoFocus Threat
Intelligence

Threat Analytics Предоставляет анализ угроз с контекстом для
проактивного реагирования на неизвестные атаки

Ускоряет анализ, корреляцию и предотвращение
рабочих процессов; целевые атаки автоматически
назначаются по приоритетам в полном контексте,
что позволяет группам безопасности быстрее
реагировать на критические атаки

Next-Generation
Firewall

Hardware/Chassis Проверяет и контролирует контент, проходящий
через сеть, для обнаружения и блокировки
известных и неизвестных угроз за один проход

Доступный в аппаратном и виртуальном
форм-факторах (см. VM-Series)

Panorama for
Management

Network Security
Management

Просмотр и управление трафиком брандмауэра, 
настройка устройств, глобальных политик и 
отчетов по характеру траффика или инцидентам 
безопасности

Доступный в аппаратном и виртуальном 
форм-факторах. Включено в состав 
лицензионного соглашения VM-Enterprise (ELA)

Threat Prevention
Services

Subscription Блокирует известные вредоносные программы, 
эксплойты и командно-контрольною активность в 
сети

Обеспечивает превосходное состояние безопасности 
благодаря автоматическому обмену информацией и 
средствами защиты, сокращению пробелов в 
безопасности, одновременно обеспечивая эффективность 
работы с помощью единого набора политик.

URL Filtering for
Web Security

Subscription Обеспечивает безопасный веб-доступ, в том числе 
предотвращение пользователей от вредоносных и 
фишинговых сайтов

Может быть продан как часть Лицензионного 
соглашения Enterprise (ELA)

WildFire Subscription Крупнейшая в мире облачная служба анализа 
вредоносных программ - обнаруживает и 
предотвращает неизвестные угрозы, автоматически 
генерирует и распространяет средства защиты от 
обнаруженных вредоносных программ за пять минут

Преобразует неизвестные угрозы в известные. 
Угроза, обнаруженная одним клиентом, приносит 
пользу всем подписчикам WildFire. Включено как 
часть Лицензионного соглашения Enterprise (ELA)

Zingbox IT/OT intelligence Интегрирует операционные и информационные 
технологии в единую систему для повышения 
эффективности и оптимизации операций IoT

Продукт предлагает безагентный подход, основанный 
на машинном обучении и глубоком отраслевом 
интеллекте устройств, для защиты предприятий от 
угроз, ориентированных на устройства IoT, в ИТ, 
здравоохранении, газо и нефтедобыче, на производстве, 
в интеллектуальных городах и ICS / SCADA.

App-ID PAN-OS
Автоматическая идентификация приложений с 
использованием множественных механизмов 
идентификации

Включено как часть операционной системы брандмауэра

Content-ID PAN-OS Блокирует эксплойты, переполнение буфера и 
сканирование портов, защищает от методов уклонения, 
используемых злоумышленниками, останавливает 
исходящую связь вредоносных программ, снижает 
риски, связанные с передачей неавторизованных 
файлов.

Включено как часть операционной системы брандмауэра

User-ID PAN-OS Политики могут быть определены для 
безопасного включения приложений на основе 
пользователей или групп пользователей в 
исходящем или входящем направлении.

Включено как часть операционной системы брандмауэра
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Prisma™ Access Distributed
Enterprise Security

Обеспечивает доступ к облаку для филиалов и 
мобильных пользователей в любой точке мира с 
помощью масштабируемой облачной архитектуры, 
которая вскоре будет администрироваться с 
помощью нового оптимизированного UI управления 
облаком

Сочетает безопасность корпоративного уровня с 
глобально масштабируемой сетью, которая скоро 
будет доступна более чем в 100 местах; 
партнеры-поставщики услуг смогут быстро включить 
безопасное исходящее интернет-соединение для своих 
клиентов

Prisma™ Cloud API-based
Protection

Обеспечивает непрерывную видимость, 
безопасность и мониторинг соответствия в 
общедоступных мульти-облачных средах

Основываясь на машинном обучении, коррелирует 
данные и оценивает риск в облачной среде; уменьшает 
поверхность атаки с двумя новыми бесплатными 
сервисами; сервис сканирования уязвимостей и сервис 
сканирования шаблонов инфраструктуры как кода

Prisma™ SaaS SaaS Security/
Compliance

Безопасно обеспечивает принятие приложений SaaS 
через многорежимный (встроенный и API) сервис 
CASB

Предоставляет расширенные возможности обнаружения 
рисков, адаптивного контроля доступа, предотвращения 
потери данных, обеспечения соответствия, управления 
данными, мониторинга поведения пользователей и 
расширенного предотвращения угроз

VM-Series  Next-Generation
Firewall -
Virtualized

Виртуализированная форма нашего брандмауэра 
следующего поколения, серия VM может быть 
развернута в частных и публичных облачных 
средах

Может быть развернут в AWS, Azure, GCP, Alibaba, а 
также для случаев использования сегментации, таких 
как VMware NSX или Cisco ACI - существует вариант 
лицензионного соглашения VM Enterprise (ELA)

Product/
Solution Type Description Additional Detail

Cortex Data Lake Powers AI &
Machine Learning

Предназначен для массового масштабирования в 
качестве облачной службы, без усилий 
централизует все данные и анализ глобальных угроз 
по всей инфраструктуре безопасности

Обменивайтесь данными со сторонними 
инструментами, такими как информация о 
безопасности и системы управления событиями или 
инструменты оркестровки, с помощью Log Forwarding

Cortex XDR Cloud-based
Detection &
Response App

Быстро выявляйте и останавливайте скрытые атаки, 
расширяя возможности обнаружения и 
реагирования на сетевые, конечные точки и 
облачные ресурсы

Точное обнаружение угроз путем анализа большого 
количества данных с помощью поведенческой 
аналитики и машинного обучения

Cortex XSOAR SOAR platform Эффективность SOC благодаря самой 
всеобъемлющей в мире платформе оркестрации, 
автоматизации и реагирования (SOAR)

Управляйте оповещениями по всем источникам, 
стандартизируйте процессы с помощью playbook, 
принимайте меры по угрозам и автоматизируйте 
реагирование для любого случая использования 
безопасности, что приводит к сокращению времени 
отклика на 90% и сокращению оповещений на 95%, 
требующим вмешательства человека

PRISMA: SECURE THE CLOUD

CORTEX: SECURE THE FUTURE 
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