
Порівняйте всі пропозиції SentinelOne

Набір функцій 

Безпечний доступ, висока доступність, адміністрування політики EPP, 
реагування на інциденти на основі EDR та пошук загроз, аналітика 

Можливості EDR для SOC 

Функціональність віддаленого командного рядка
(Windows Powershell, Mac і Linux Bash)* 

Розширене зберігання даних телеметрії EDR з 14 до 365 днів 

Можливість створювати на основі зібраної телеметрії, використовуючи
мову запитів, користувацькі правила для виявлення та реагування. (STAR) 

Виявлення технік MITRE ATT&CK® в зібраній телеметрії 

Можливість використовувати графічне відображення
ланцюжку Storyline™ для всіх зібраних даних телеметрії 

Збір всієї телеметрії (легітимної та зловмисної) з кінцевої точки
та пошук за допомогою мови запитів 

ІТ-операції, ІБ гігієна

Виявлення вразливостей додатків (Win, Mac) 

Виявлення «невідомих» пристроїв 

Керування Bluetooth® (Win, Mac) 

Керування USB-пристроями (Win, Mac) 

Керування брандмауером з урахуванням розташування (Win, Mac, Linux) 

Основні функції захисту кінцевих точок 

Автономне відновлення — в один клік, без написання скриптів (для Win, Mac) 

Автономна відповідь на загрози — блокування та ізоляція (Win, Mac, Linux) 

Виявлення безфайлових атак поведінковим штучним інтелектом 

Захист від файлових атак за допомогою статичного штучного інтелекту
та Sentinel Cloud 

Технологія Storyline™ в автономних агентах Sentinel

Інвентаризація додатків 

Захист від несанкціонованого доступу до агента 

Аналіз інцидентів (хронологія, аналіз, MITRE ATT&CK®, коментарі аналітиків) 

Ізоляція пристрою в мережі 

Автономний-відкат — в один клік, без написання скриптів (для Win) 


