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Основные характеристики и преимущества 

В современных реалиях бизнес больше не может полагаться 
только на системы кибербезопасности на основе обнаружения, 
чтобы обеспечить надлежащую защиту ценных бизнес-активов. 
Вредоносное программное обеспечение нулевого дня учится 
обходить эти средства защиты. Это значит, что предприятиям 
необходимо использовать превентивные подходы для борьбы 
с передовыми целенаправленными атаками. 


MetaDefender Core позволяет интегрировать расширенные 
возможности предотвращения вредоносного программного 
обеспечения и его обнаружения в ваши существующие IТ-
решения и инфраструктуру для лучшей обработки 
распространенных векторов атак. Благодаря решению вы 
сможете: �

� Защитить веб-порталы от атак с загрузкой вредоносных 
файлов �

� Расширить возможности продуктов кибербезопасности �
� Разработать собственные системы анализа вредоносного 

программного обеспечения   

Глубокое обезвреживание и восстановление содержимого 
(Deep CDR) 



Восстанавливайте более 100 распространенных типов 
файлов, обеспечивая максимальное удобство использования 
и безопасное содержимое. Доступны сотни вариантов 
восстановления файлов.  


Мультисканирование   


Выбирайте из более чем 30 ведущих антивирусных модулей в 
гибких пакетах. Проактивное обнаружение более 99% 
вредоносных программ с помощью сигнатур, эвристик и 
машинного обучения.


Оценка уязвимостей на основе файлов


Сканируйте и анализируйте бинарные файлы и инсталляторы, 
чтобы обнаружить известные уязвимости программ еще до 
того, как они будут запущены на конечных устройствах, 
включая устройства Интернета вещей. 


Проактивная защита от потери данных (проактивный DLP)   


Проверяйте содержимое 30+ распространенных типов файлов 
на наличие персональных данных (PII) и редактируйте или 
добавляйте водяные знаки к этим конфиденциальным 
данным перед передачей. 


100+ вариантов преобразования файлов


Сохраняйте файлы пригодными для использования и 
невредимыми с помощью настоящей «реконструкции» 
типов файлов или сведения файлов к менее сложным 
форматам.   

  


Кастомизированные рабочие процессы 


Создайте свой рабочий процесс для мультисканирования и 
Deep CDR и настройте порядок и процесс обработки 
файлов. 

 


Распаковка архива 



Проводите мультисканирование и глубокий CDR для более 
30 типов сжатых файлов. Настраиваются параметры 
обработки архивов, поддерживаются зашифрованные 
архивы. 


Проверка типов файлов   


Проверяйте более 4500 типов файлов, чтобы определить 
истинный тип файла на основе его содержимого (а не 
ненадежного расширения) для защиты от атак через 
поддельные файлы.  

«Мы оценили песочницы, поставщиков AV и поставщиков 
облачного многоканального сканирования для нашего 
вызова — загрузки файлов вредоносного программного 
обеспечения нулевого дня — и выбрали Deep Content 
Disarm and Reconstruction от OPSWAT».

Teza Mukkavilli

Руководитель отдела безопасности, Upwork

d ata s h e e t



Почему стоит выбрать MetaDefender Core
Снижение рисков для ваших критически важных систем и предотвращение угроз, которые могли обойти 
защиту   


Защита конфиденциальной идентификационной информации от входа и выхода из вашей организации   


Легкое развертывание на серверах Windows или Linux в вашей среде, даже если она изолирована            
(air-gapped), или с помощью модели «программное обеспечение как услуга» через MetaDefender Cloud  


Поддержка многих языков программирования для интеграции в вашу среду через REST API   


Низкая совокупная стоимость владения с постоянным обслуживанием с помощью централизованного 
управления 

Про OPSWAT


OPSWAT разрабатывает решения для защиты критической инфраструктуры. Цель вендора — устранить вредоносное 
программное обеспечение и атаки нулевого дня. По мнению OPSWAT, каждый файл и каждое устройство может представлять 
угрозу. Продукты вендора сосредоточены на предотвращении файловых угроз и создании процессов для безопасной передачи 
данных и безопасного доступа к устройствам. Благодаря этому системы работают эффективно, а риски их компрометации 
сводятся к минимуму. Вот почему 98% ядерных энергетических объектов США доверяют OPSWAT в отношении 
кибербезопасности и соответствия отраслевым стандартам. 

Про BAKOTECH


BAKOTECH — международная компания, которая занимает передовые позиции в сфере фокусной Value Added IT-дистрибуции 
и поставляет решения ведущих мировых IT-производителей. Позиционируя себя как True Value-Added IT-дистрибьютор, 
BAKOTECH предоставляет профессиональную до- и постпродажную, маркетинговую, техническую поддержку для партнеров и 
конечных заказчиков.  

opswat@bakotech.com

opswat.bakotech.com
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